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Ujgeneracios Cybersecurity platform-al szemben
tamasztott kovetelmények

Atlathatosag biztositasa

Alkalmazasok biztonsagos futtatasa
Ismert és ismeretlen veszelyek kiszurese
Biztonsagi infrastruktura egyszerudsitése

Provide global visibility & intelligence correlation

Apply Prevent Discover unknown
positive controls known threats threats

Inspect all traffic across ports, protocols & encryption




Ismeros”? Nem rossz, de nem elég!

Tobb modul nem megoldas a problémara
Kevesebb ralatas a forgalomra

Bonyolult és koltséges bevezetni és
fenntartani

Nem alkalmazas kozpontu

Enterprise
Network
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Az uj generacios tuzfal (NGFW) nem egy extra modul

L+ X#NGFW

UTM

Modularis felépités, tartalomsziirés,
policy, logging, reporting, és gyakran a
menedzsment feliileten keresztiil nem
nyerhet6k ki dontéshozatalt igényl6

informaciok.
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NGFW
Egyszerli felépités, tartalomsziirés, policy,
logging, reporting, és a menedzsment feliilet
Osszefiiggo, dontéshozatalt igénylé

informaciokat biztosit.
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PERFORMANCE

More Security = Teljesitmény csokkenes

Layer L3/L4 Hagyomanyos megoldasokra jellemz¢
f'rewa” = Minden egyes modul csokkenti a
teljesitmeényt
\ = Threat prevention-IPS technologiaka
y legrosszabbul teljesitdk
Applicati
ppEaron »  Teljesitmény csokkenése problémat

firewall

\ okozhat a biztonsagi és halozati
osztaly kozott
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Single-Pass Parallel Processing™ (SP3) felepités

Single Pass

Egyszeri mlivelet csomagonként

Forgalom mindsités (alkalmazds
azonositas)

Felhaszndald/csoport mapping

Tartalomszlirés — fenyegetések,
URL, bizalmas informacid

Egy policy
Parhuzamos feldolgozas

Funkcié-specifikus, parhuzamos
folyamatokat kezel6 hardver

Kilonallo adat és vezérlo felilet

Akar 120Gbps, Alacsony késleltetés
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A azonositasi technologiak atalakitjak a tizfalat

App-ID™
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Alkalmazas blokkolasa vs. Biztonsagos engedelyezes

Allow All

Block All

S— M paloalio
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Alkalmazasok biztonsagos

engedelyezese
Engedélyezeés Csak bizonyos
meghatarozott funkcidk
felnasznaldknak engedelyezese
Engedélyez és 2 i Engedélyezés
alakit (QoS) B és bizalmas
" \ ¢ adatok
| \ " vizsgalata
. o 0
0 I 1
Engedélyez és ““ y Engedélyezés
vizsgal 3 7 ) és limitalt
hozzaféreés
Osszes engedélyezése Osszes tiltasa
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A Modern
Malware




A Malware lehetoségek tarnaza

A malware els6kénti
elfogasahoz sziikséges idé.

p— Teljes
A malware alairas e
o ’ iddigény
generalashoz és
ellen6rzéshez sziikséges

id6

Az Anti virus definiciok
frissulésének ideje

Napok és hetek telnek el, mire elkeszu
hagyomanyos aldirasok.

#R paloalic



WildFire

WILDFIRE | UL EI e E

A tiizfal | Uj alairasok

A vallalati .
halézatba tovabbkiildi a kuldese a
Interneten fajlokat a _tuzfalaknak az
keresztiil WildFire 'smert
bejuté felhébe fenyegetesek
ismeretlen TT e re_nd'sz'er’es
fajlok. | e ki frissitésével.
»»»»» .4 Malware

kriminalisztika.



Rugalmas alkalmazasi lehetoségek

Ralatas Transzparens In-Line Teljes tizfal csere

e Alkalmazasokra, felhasznaldkra ¢ |PS, valamint az alkalmazdsok e Tlizfal csere valamint az
és a tartalomra torténd ralatas ellenbrzése és fellgyelete. alkalmazasok ellenérzése és
inline alkalmazas nélkul. e Az IPS & URL sz(irés fellgyelete
konszolidacidja. e Tdzfal + IPS

e Tlzfal + IPS + URL sz(irés
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Palo Alto Networks Ujgenerécic’)s Tlzfalak

4 SFP+ (10 Gig)
PA-5060 20 Gbps 10 Gbps 8 SFP (1 Gig) 4,000,000
12 copper gigabit
4 SFP+ (10 Gig)
PA-5050 10 Gbps 5 Gbps 8 SFP (1 Gig) 2,000,000
12 copper gigabit
8 SFP
PA-5020 5 Gbps 2 Gbps 13 copper gigabit 1,000,000
4 XFP (10 Gig)
PA-4060 10 Gbps 5 Gbps 4 5£P (1 Gig) 2,000,000
PA-4050 10 Gbps 5 Gbps Ll 2,000,000
P P 16 copper gigabit Pt
8 SFP
PA-4020 2 Gbps 2 Gbps 16 copper gigabit 500,000
8 SFP
PA-3050 4 Gbps 2 Gbps 17 copper gigabit 500,000
8 SFP
PA-3020 2 Gbps 1 Gbps 12 copper gigabit 250,000
PA-2050 1 Gbps 500 Mbps Sl 250,000
EE e P P 16 copper gigabit ’
(e PA-2020 500 Mbps 250 Mbps 8 copper gigabit 125,000
— PA-500 250 Mbps 100 Mbps 8 copper gigabit 64,000
(e - | PA-200 100 Mbps 50 Mbps 4 copper gigabit 64,000
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A megoldas? A tizfalnak el kell végeznie a kovetkez0l
feladatokat

1. Alkalmazas felismeres, fuggetlenul a hasznalt port-tdl, protokoltdl, felismerés
elkerulési taktikatol, illetve tiktositastol

2. Felhasznald felismerése, illetve ellenérzése fuggetlenul az IP cimtél,
helyszintdl, valamint eszkoztdl

3. Védjen ismert, illetve ismeretlen fenyegetettsegektdl

4. Mélyrehato lathatosag, illetve policy control alkalmazas-szinten

5. Multi Gigabites, alacsony keésleltetés, in-line felhasznalas

PA-5060

B

CONSOLE
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2014 Gartner Magic Quadrant for Enterprise Network Firewalls
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COMPLETENESS OF VISION » As of April 2014

Source: Gartner (April 2014)

Palo Alto Networks is assessed as a Leader, mostly because of its NGFW focus, because it
set the direction of the market along the NGFW path, and because of its consistent visibility in
shortlists, increasing revenue and market share, and its proven ability to disrupt the market.
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the network company

Ne higgyen nekunk
TESZTELJEN BENNUNKET

ooooooooooooooooooooooooooooooooooooooooooooooooooo



palo

the network company "

NETWORKS

....................................................



