
Adatvédelem a VoIP hálózatban 

Tűzfalak mögött... biztonságban? 

 



A biztonságról… 

„ a lánc erősségét a 

leggyengébb 

láncszem határozza 

meg!” 
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Tényleg biztonságban vagyunk? 
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Kockázati forrás is lehet 
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• IP telefonok megjelenése 
• Előny:  

  - Strukturált kábelezésen keresztül használható 

  - Zöldmezős beruházásnál rentábilisabb 

   - Telephelyek ingyenes összeköttetése a meglévő IP-s      

   kapcsolaton keresztül 

   

• Hátrány: Biztonsági kockázat!  
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LAN kockázatok 
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• A hálózati eszközök nem menedzselhetőek 

• Biztonsági beállítások hiánya 

•  A telefonközpont közvetlenül az internetre kapcsolódik, és elfogad direkt IP hívásokat 

• Az IP telefonok egy hálózaton a számítógépekkel 

• Titkosítás hiánya 

 

Eredmény: 

Lehallgathatóvá válnak a telefonbeszélgetések! 

 

 



Demó hálózat felépítése 
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Catalyst 2960 SERIES

MODE
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IP telefon vezérlőIP telefonközpont 



Előkészítő lépések – 1. 
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#1 Monitorozás 



Előkészítő lépések – 2. 
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#2 Nyitott portok 

keresése 



Előkészítő lépések – 3. 
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#3 ARP poisoning 



Sikeres támadás 
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ASTERISK
IP alközpont 



Lehallgatás, dekódolás 

11 



ARP poisoning 
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Hogyan védekezzünk 
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• Az IP telefonok forgalmát különítsük el a 

belső hálózattól 

• Az IP alközpontot tűzfal mögé telepítsük! 

• SIP TLS és SRTP támogatott eszközök 

használata 

• Folyamatosan figyeljük a hálózatunkat 

• Védjük meg a hálózatunkat! 



Session Border Controller 

14 



Az SBC felhasználása I. 

1. Biztonság 

• DoS védelem 

• Topológia elrejtése 

• Védelem módosított csomagokkal szemben 

• Titkosítás 

2. Kapcsolat 

• NAT is helyettesíthető 

• SIP normalizálása 

• VPN kapcsolat 

• Protokoll transzláció 
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Az SBC felhasználása II. 

3. QoS 
• Forgalom szabályozása 

• Erőforrás allokáció 

• CAC – SIP erőforrás foglalás 

 

 

 

4. Szabályozás 
• Vészhívás biztosítása 

• Törvényes adatmentés 
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Az SBC felhasználása III. 

5. Szolgáltatások 
 

• DTMF átvitel biztosítása a 
hálózatok közt 

• Média transzkódolás elvégzése 

• Hangok és hangbemondások 
bejátszása 

• Adat- és faxátvitel „közvetítése” 

• Hang- és videóhívások 
támogatása 
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Patton SmartNode 5480 - SBC 

IP access router / routing 

 

• DHCP kliens és szerver 

• RIP v1/v2 

• BGP 

• Tűzfal 

• NAT / NAPT 

• Access Control List 

• VRRP 

• Policy Based Routing 

• DMZ 

• IP Sec VPN 
 

64 egyidejű VoIP beszédcsatorna 

 

• VoIP transzkódolás 

• SIPv2 jelzésváltás 

• H.323v4 
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Patton SmartNode 5480 - SBC 

• QoS 

 

• Hang priorizálása 

• Traffic management 

• Shaping 

• Policing 

• VLAN tagek módosítása 

• IEEE 802.1p 

• IEEE 802.1Q 

• DownStreamQoS™ 

• ToS 

• Diffserv 
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Köszönöm a figyelmet! 


